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Caiet de sarcini pentru achizitia :
“Solutie antivirus si antispam pentru sistemul informatic ELCEN

Cap.1. Obiectul caietului de sarcini

Obiectul prezentului caiet de sarcini este furnizarea si instalarea solutiei de protectie
informaticad pentru sistemul informatic al ELCEN. Furnizorul va pune la dispozitia
beneficiarului procedura de instalare si configurare a solutiei. De asemenea, furnizorul va
asigura suport tehnic pentru instalarea, configurarea, depanarea si devirusarea daca e
necesar.

Cap.2. Scopul achizitiei

Scopul achizitiei este protectia datelor, sistemelor de operare si aplicatiilor existente
in dispozitivele sistemului informatic ELCEN impotriva atacurilor informatice de orice
provenienta.

Cap.3. Termenul de livrare

Termenul de livrare este de 5 zile lucratoare de la data incheierii contractului.

Cap.4. Durata contractului

Durata contractului este de un an.



Cap.5. Caracteristici tehnice

Sistemul informatic al ELCEN este distribuit in patru sedii distante: sediul central,
CTE Grozavesti, CTE Bucuresti Sud, CTE Bucuresti Vest si CTE Progresu. Sediile
comunica intre ele si cu sediul central in retea, prin conexiuni VPN.

Solutia de securitate va fi de tip Enterprise, pentru asigurarea protectiei informatice
pentru toate platformele si pentru toate terminalele desktop si server, fizice sau virtuale Si
se va integra cu Microsoft Active Directory. Sistemele de operare din organizatie sunt
Microsoft Windows XP, 7, 8, 8.1 si 10. Sistemele de operare Windows XP vor fi inlocuite in
viitorul apropiat, motiv pentru care este sunt prevazuta protectia. Pentru servere sistemele
de operare sunt Microsoft Windows 2000, 2010 si CentOS 8.

Solutia va oferi o consolda de management de tip web si va avea functii de
automatizare a procesului de implementare a serviciilor de securitate pe desktop-uri,
servere.

Solutia va asigura protectie antimalware, antispam, antiphishing si content filtering
atasate pentru cca. 420 de adrese de email, deservite de serverul Microsoft Exchange 2010.

Accesul la retea pentru statiile Windows va fi asigurat protectie de tip firewall.

Solutia va permite aplicarea politicilor privind traficul permis, accesul la internet,
protectia datelor si controlul aplicatiilor pentru statiile Windows. ‘

Solutia trebuie sa asigure protectia in toate sediile ELCEN.

Protectia se va asigura si pentru desktop-urile care nu sunt in domeniu (AD).

Cap.6. Cerinte tehnice impuse de autoritatea contractanti in faza de
ofertare

Numarul initial de licente este de 420, urmand ca ulterior acest numar s poata fi
suplimentat, in masura in care este necesar.

Cap.7. Cerinte tehnice impuse de autoritatea contractanti pe
parcursul derularii contractului

In situatia in care un sistem, care este sub protectia solutiei de securitate, va fi
infectat, furnizorul este obligat sa constate si sa analizeze incidentul si apoi sa sprijine
beneficiarul pentru a elimina efectele atacului informatic.

Cap.8. Alte cerinte

Furnizorul preferat este Bitdefender, avand in vedere ci produsul oferit este unul
de top, cu cea mai buna rata de detectie din industrie. Oferta financiara este, de asemenea,

cea mai buna de pe piata, corelata cu functiile produsului.



Cap.9. Receptia

Solutia de securitate este considerata receptionata cand pe consola centrald de

administrare se vor putea vizualiza sistemele protejate si se vor putea efectua operatii de
management pe cel putin un dispozitiv.
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